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1. RESUMEN EJECUTIVO

El presente manual contiene las directrices necesarias para el mantenimiento del Programa Integral de
Gestidn de Datos Personales, asi como sus objetivos y principios aplicados a Sercofun Ltda., de acuerdo
con lineamientos definidos por la ley 1581, emitida el dia 17 de octubre de 2012 de forma conjunta entre el
Congreso de la Republica y el Gobierno Nacional y sus decretos reglamentarios; al igual que circulares y
guias emitidas por la Superintendencia de Industria y Comercio.

Sercofun Ltda. ha establecido el Programa Integral de Gestién de Datos Personales con el fin de aplicar el
principio de Responsabilidad Demostrada y contribuir con la responsabilidad del cumplimiento efectivo de
las acciones que se implementen respecto de los principios de privacidad y proteccién de datos.

El presente manual se implementa, teniendo en cuenta las actividades de Sercofun Ltda. en los procesos de
venta de planes exequiales, prestacion de servicios funerarios, proveedores, funcionarios y terceros, con los
cuales se establece una relacién contractual. En lo sucesivo, cualquier aspecto que sea relevante para el
manejo de los datos personales, estara regulado exclusivamente por el presente manual de procedimientos.
Por tanto, cualquier tema que se regule al respecto, se entendera como una ampliacion o modificacion del
manual de procedimientos e indicara la parte que fue objeto de modificacion o actualizacién.
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2. OBJETIVOS FRENTE AL PROGRAMA INTEGRAL DE GESTION DE DATOS PERSONALES
2.1 OBJETIVO GENERAL

Establecer un marco conceptual y normativo que apoye al Programa Integral de Gestion de Datos
Personales, en el desarrollo de los procesos necesarios para su administracion y mantenimiento.

2.2 OBJETIVOS ESPECIFICOS

Obijetivo operativo: Disefiar, implementar y mantener un Programa de Gestién de Datos Personales que se
encargue de identificar, prevenir, controlar y mitigar los riesgos relacionados con los principios de
responsabilidad demostrada, privacidad y proteccion de datos personales, en los procesos de la Sercofun
Ltda.

Obijetivo de reporte: Generar los reportes a la Superintendencia de Industria y Comercio dentro de los plazos
establecidos.

Objetivos de Cumplimiento: Cumplir con la normatividad colombiana y regulaciones vigentes ajustables a la
Organizacion.
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3. ALCANCE

Este manual contiene los principales objetivos, principios, politicas, compromisos de la Organizacion,
responsables del Programa Integral de Gestion de Datos Personales, controles y mantenimiento, rescatando
los aspectos generales y particulares que deben ser aplicados por todos los funcionarios e involucrados en
los procesos que se llevan a cabo; promoviendo los principios de responsabilidad demostrada, privacidad y
proteccion de datos de la Entidad, a través de los procesos, encaminados al cumplimiento de los objetivos

trazados por Sercofun Ltda.

Asimismo, aplica a nuestros aliados comerciales, proveedores y contratistas que en desarrollo de su labor
tengan acceso a datos personales de titulares, bien sea porgue los hayan suministrado a la Entidad o los
hayan recibido de ellas, se les exige el cumplimiento de la ley y de las politicas descritas en el presente

manual.
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4. DEFINICIONES

Con el propdsito de unificar el sentido de palabras frecuentemente utilizadas en este manual, se precisan
los términos siguientes:

AUTORIZACION: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

AVISO DE PRIVACIDAD: Documento fisico, electrénico o en cualquier otro formato generado por el
Responsable que se pone a disposicion del Titular para el tratamiento de sus datos personales. En el
Aviso de Privacidad se comunica al Titular la informacién relativa a la existencia de las politicas de
tratamiento de informacién que le seran aplicables, la forma de acceder a las mismas y las caracteristicas
del tratamiento que se pretende dar a los datos personales.

BASE DE DATOS: Conjunto organizado de datos personales que sea objeto de Tratamiento.

DATO PERSONAL: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales o juridicas determinadas o determinables. Los datos personales pueden ser publicos,
semiprivados o privados.

DATO PRIVADO: Es el dato que por su naturaleza intima o reservada solo es relevante para el titular.
DATO PUBLICO: Es el dato calificado como tal en los mandatos de la ley o de la Constitucion Politica.
Son publicos entre otros, los datos contenidos en documentos publicos, sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva y los relativos al estado civil de las
personas. Ej: Los datos que aparecen en la cédula de ciudadania y registro civil de nacimiento.

DATO SEMIPRIVADO: El dato que no tiene naturaleza intima, reservada, ni publica y cuyo conocimiento
o divulgacién puede interesar no sélo al titular sino a cierto sector o grupo de personas o la sociedad en
general. Ej: Los datos financieros y crediticios.

DATOS SENSIBLES: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico,
la orientacién politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicién, asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos. El dato sensible puede interpretarse como dato privado; Ej: Historias
clinicas, firma, huella, partido politico.

DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES: En el Tratamiento se asegurara el respeto a
los derechos prevalentes de los nifios, nifias y adolescentes. Solo podran tratarse aquellos datos que
sean de naturaleza publica.

ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento.

Los datos personales que se encuentren en fuentes de acceso publico, con independencia del medio por
el cual se tenga acceso, entendiéndose por tales aquellos datos o bases de datos que se encuentren a
disposicion del pablico, pueden ser tratados por cualquier persona siempre y cuando, por su naturaleza,
sean datos publicos.

Los datos personales, salvo la informacion puablica, no podran estar disponibles en internet u otro medio
de divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sélo a los Titulares o terceros autorizados conforme a la Ley.

PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA: El tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la Ley y la Constitucion. En este
sentido el tratamiento s6lo podra hacerse por personas autorizadas por el Titular y/o por las personas
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previstas en la Ley.

PRINCIPIO DE CONFIDENCIALIDAD: Todas las personas que intervengan en el tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacién, inclusive después de finalizada la relacion con alguna de las labores que comprende el
tratamiento.

PRINCIPIO DE FINALIDAD: EI tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucion y a la Ley, la cual debe ser informada al Titular.

PRINCIPIO DE LEGALIDAD: El tratamiento a que se refiere la Ley es una actividad reglada que debe
sujetarse a lo establecido en ella'y en las demés disposiciones que la desarrollen.

PRINCIPIO DE LIBERTAD: El tratamiento solo puede ejercerse con el consentimiento previo, expreso e
informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacion,
0 en ausencia de mandato legal o judicial que releve el consentimiento.

PRINCIPIO DE SEGURIDAD: La informacion sujeta a tratamiento por el responsable del tratamiento o
encargado del tratamiento a que se refiere la Ley, se debera manejar con las medidas técnicas, humanas
y administrativas que sean necesarias para otorgar seguridad a los registros evitando su adulteracion
pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

PRINCIPIO DE TRANSPARENCIA: En el tratamiento debe garantizarse el derecho del Titular a obtener
del Responsable de tratamiento o del Encargado del tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernen.

PRINCIPIO DE VERACIDAD O CALIDAD: La informacion sujeta a tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos parciales,
incompletos fraccionados o que induzcan a error.

PRINCIPIOS PARA EL TRATAMIENTO: En el desarrollo, interpretaciéon y aplicaciéon de la ley 1581, se
aplicardn, de manera armonica e integral, los siguientes principios:

RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

REVOCATORIA DE LA AUTORIZACION Y/O SUPRESION DEL DATO: Los Titulares podran en todo
momento solicitar al responsable o encargado la supresion de sus datos personales y/o revocar la
autorizaciéon otorgada para el Tratamiento de los mismos, mediante la presentacién de un reclamo, de
acuerdo con lo establecido en el articulo 15 de la Ley 1581 de 2012.

TITULAR: Persona natural cuyos datos personales sean objeto de Tratamiento.

TRANSFERENCIA: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos personales a un
receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.
TRANSMISION: Tratamiento de datos personales que implica la comunicacion de los mismos dentro o
fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un Tratamiento
por el Encargado por cuenta del Responsable.

TRATAMIENTO: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccién, almacenamiento, uso, circulacion o supresion de los mismos.
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5. DEFINICION DEL PROGRAMA INTEGRAL DE GESTION DE DATOS PERSONALES
5.1 DEFINICION

El Programa Integral de Gestidbn de Datos Personales, es el conjunto de politicas, principios, normas,
procedimientos y mecanismos de verificacion y evaluacién establecidos por la Junta Directiva, la Alta
Direccion y demas funcionarios de Sercofun Ltda. con el fin de proporcionar estandares de proteccion de
datos personales y proteccion de nuestros Titulares, cumpliendo el principio de responsabilidad demostrada.

El Articulo 15 de la Constitucion establece el derecho que tienen todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o archivos, tanto de
entidades publicas como privadas. Asimismo, este derecho comprende otras facultades como las de

autorizar el tratamiento, incluir nuevos datos, excluirlos o suprimirlos de una base de datos o archivor

En el afio 2008 se expidi6 la Ley Especial de Habeas Data, que regula lo que se ha denominado como el
“habeas data financiero”, es decir el derecho que tiene todo individuo a conocer, actualizar y rectificar su
informacion personal, comercial, crediticia y financiera contenida en centrales de informacién publicas o
privadas, que tienen como funcién recopilar, tratar y circular esos datos con el fin de determinar el nivel de
riesgo financiero de su titular. Esta ley considera titular de la informacion tanto a las personas naturales como
las juridicas.

En octubre de 2012 se expidi6 la Ley 1581, “Ley General de Proteccidén de Datos Personales”, que desarrolla
el derecho de Habeas Data desde una perspectiva mas amplia que la financiera y crediticia. Asi, cualquier
titular de datos personales tiene la facultad de controlar la informacion que se ha recolectado de si mismo
en cualquier base de datos o archivo, sea administrado por entidades privadas o publicas. Bajo esta Ley, es
titular la persona natural. Solamente, en ocasiones especiales podria serlo una persona juridica.
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6. POLITICAS Y CONDICIONES DEL FUNCIONAMIENTO DEL PROGRAMA INTEGRAL DE GESTION
DE DATOS PERSONALES

6.1 GOBIERNO

6.1.1 POLITICA
Es politica de Sercofun Ltda. poner en funcionamiento, elementos que contribuyan a fomentar en todos los
integrantes de la Entidad, una cultura de proteccion de datos personales soportada en actividades que
minimicen los riesgos a los cuales se ve expuesta.

Necesidad: Creacién de un apropiado gobierno de proteccion de datos que este alineado con el compromiso
y seguridad de la informacién de la Entidad.

Objetivo: Generar cultura, enfocada en las buenas practicas del programa integral de gestion de datos
personales, las cuales hacen parte de Sercofun Ltda. y se ven reflejadas en la conducta de cada funcionario.

6.1.2 CONDICIONES DE FUNCIONAMIENTO
El Gobierno es el fundamento de los demas elementos del Programa Integral de Gestion de Datos
Personales, puesto que tiene una influencia notable en la manera como se establecen los objetivos, se
valoran los riesgos, se implementan actividades y se monitorean el programa.

Las actividades adoptadas por Sercofun Ltda. para lograr un eficiente gobierno del Programa Integral de
Gestion de Datos Personales son:

a. Adopcion de principios a través del Codigo de Etica y Conducta en donde se menciona los valores y
principio de los funcionarios de la Entidad. Este codigo es aprobado por la Junta Directiva y publicado.

b. Politicas y procedimientos para la induccion y capacitacion de personal, en donde se realiza la
capacitacion del Programa Integral de Gestion de Datos Personales.

c. Estructura organizacional que permite soportar el funcionamiento del Programa Integral de Gestion de
Datos Personales, que precisa niveles de autoridad y responsabilidad, asi como el alcance y limite de
los mismos. Esta estructura se detalla en el numeral 7 de este manual.

6.2 GESTION DE RIESGOS

6.2.1 POLITICA
Es politica de Sercofun Ltda. preservar la eficacia, eficiencia y efectividad de su gestién y capacidad
operativa, asi como salvaguardar los recursos que administra el Sistema Integral de Gestién de Datos
Personales; dentro del cual se gestionan los tipos de incidencias o reclamaciones con base en la
normatividad vigente.

Necesidad: Soportar la creacion del Sistema Integral de Gestién de Datos Personales, adoptando una
metodologia basada en las normativas vigentes.

Obijetivo: Identificar operaciones que generen riesgo, en cada uno de diferentes procesos de la Compaifiia.
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7. ACTIVIDADES DE CONTROL

7.1.1 POLITICA
Es politica de Sercofun Ltda. establecer actividades de control, es decir, politicas y procedimientos que
deben seguirse para lograr que las instrucciones de la administracion con relacién a los riesgos y controles
del Programa Integral de Gestion de Datos Personales se cumplan.

Necesidad: Creacién de una serie de actividades obligatorias para todas las areas, operaciones y procesos,
con base en la normatividad vigente y la evaluacion de riesgos.

Objetivo: Establecer acciones que permitan el cumplimiento de los objetivos del Programa Integral de
Gestion de Datos Personales en Sercofun Ltda.

7.1.2 CONDICIONES DE FUNCIONAMIENTO
Basada en la normatividad vigente y la evaluacién de riesgos, la Sercofun Ltda. ha dispuesto adoptar entre
otras, las siguientes actividades de control:

a. Gestion directa de funciones o actividades: Cada proceso de Sercofun Ltda., debera contar con informes
de resultados, los cuales deben ser analizados por los miembros del Comité de Gerencia, Directores,
Coordinadores y en general duefios de proceso, lo cual les permitira no solamente tener seguridad
razonable sobre dicho proceso, sino monitorear los resultados, identificando tendencias y debilidades,
relacionando los datos con los del mercado, identificando errores, entre otros.

b. Segregacion de funciones. Implica dividir la responsabilidad para reducir el riesgo de error. El enfoque de
esta actividad de control debera ser considerado en aguellos momentos en que se lleven a cabo la
evaluacion de riesgos de los procesos, la descripcién de funciones de cada empleado, asi como la
descripcion de los procedimientos para cada proceso.

c. Acuerdos de confidencialidad. Sercofun Ltda. debe velar por que la informacion que guarde el caracter
de confidencialidad no sea revelada, divulgada y/o entregada a terceros bajo ningiin medio o modalidad
por quienes la conocen, en virtud de un contrato o acuerdo comercial. Para tal efecto se tiene
reglamentado la firma de acuerdos de confidencialidad para los funcionarios, proveedores y demas
entidades con las cuales se comparta informacion de caracter personal.

d. Difusiéon de las actividades de control. Para la difusion de las actividades de control, Sercofun Ltda. ha
previsto el desarrollo de capacitaciones periédicas, la inclusion de las mismas en el presente manual y el
montaje de las mismas en el aplicativo e-Learning.
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8.1.1 POLITICA

8.

INFORMACION Y COMUNICACION

Es politica de Sercofun Ltda. en lo que concierne al Programa Integral de Gestién de Datos Personales,
mantener una comunicacion eficaz, clara y precisa, que contribuya a lograr los objetivos y metas en cada

una de las areas de la Entidad.

Necesidad: Implementacion de normas y procedimientos con un sistema de informacién solido, que permitan
dar cabal cumplimiento a requerimientos que se relacionen con el Programa Integral de Gestion de Datos

Personales.

Objetivo: Adoptar elementos que permitan una adecuada administracion de la comunicacion dentro del
Programa Integral de Gestién de Datos Personales.

8.1.2 CONDICIONES DE FUNCIONAMIENTO

Con base en la normativa vigente, la Sercofun Ltda. adopta las siguientes actividades en relacion con el

sistema de informacion:

a. Se implementd la adopcién de procesos para la atencion y respuesta a consultas, peticiones y
reclamos de los Titulares, con respecto a cualquier aspecto del Tratamiento de Datos Personales a
través de la pagina de www.cali.losolivos.co, en donde personas tanto internas como externas
pueden informar cualquier situacion.

b. Entre la Jefatura de Riesgos y Calidad y los duefios de los procesos de Sercofun Ltda. se implemento
una comunicacion estrecha que permite disefiar y dar atencién oportuna a los Titulares.

c. La Jefatura de Riesgos y Calidad informa a la Gerencia, cualquier violacion, desviacion o
incumplimiento al Codigo de Eticay Conductay a los controles relacionados con el Programa Integral
de Gestién de Datos Personales de la Organizacién por parte de funcionarios.
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9. MONITOREO
9.1.1 POLITICA

Es politica de Sercofun Ltda. en lo que concierne al Programa Integral de Gestién de Datos Personales,
mantener un constante monitoreo respecto de las actividades que lo componen.

Necesidad: Implementacion de procedimientos que ayuden a custodiar el efectivo cumplimiento de las
medidas que se hayan establecido.

Objetivo: Implementar un efectivo monitoreo al Programa Integral de Gestién de Datos Personales.
9.1.2 CONDICIONES DE FUNCIONAMIENTO
Con base en la normativa vigente, la Entidad adopta las siguientes actividades en relacién con el monitoreo:

a. Se contempl6 un proceso de seguimiento efectivo que facilite la rapida deteccién y correccion de
las deficiencias en la administracion de los riesgos identificados.

b. Se establecieron indicadores que evidencian la efectividad del sistema de administracion de riesgos
adoptados.

c. Se asegura que los controles estén funcionando de forma oportuna, efectiva y eficiente.

d. La Entidad establece mecanismos para dar fe que los riesgos residuales se encuentran en los
niveles de aceptacion establecidos.

e. Se cuenta con un registro de incidentes que contempla: Bases de Datos y datos comprometidos,
titulares, fecha de incidente y de descubrimiento, acciones correctivas realizadas y responsables.
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10.ESTRUCTURA ORGANIZACIONAL DEL PROGRAMA INTEGRAL DE GESTION DE DATOS
PERSONALES

Sercofun Ltda. ha dispuesto para el Programa Integral de Gestibn de Datos Personales una estructura
organizacional que garantiza la toma de decisiones de alto nivel, asi como la comunicacioén y divulgacion a
todos los niveles de la Entidad. El programa, parte del mas alto nivel decisorio de la Organizacién, siendo
este la Junta Directiva, y atraviesa toda la Entidad de manera transversal depositando responsabilidades en
todos los funcionarios.

Linea de Responsabilidad

Jefatura de
Mejora

Funcionarios a Riesgos y Direcci6n

Comite de
Gerencia

Duefios de los Servicio al Calidad
procesos Cliente

Junta Directiva

Administrativa Gerente
y y Financiera
Jefatura de
Sistema

todos los
niveles

La Gerencia en compaifiia de las Direcciones, Jefaturas y los duefios de los procesos seran las areas
responsables de identificar los riesgos de datos personales, siendo la Jefatura de Riesgos y Calidad
custodios de la metodologia y responsable de su actualizaciébn y mantenimiento, ademas es el canal de
comunicacion de los riesgos hacia toda la Entidad.

La Jefatura de Riesgos y Calidad realiza recomendaciones basadas en sus mediciones y vela por describir
el contexto en el que funciona la Entidad. Su funcién debe procurar, ademas el diagnéstico constante del
marco de riesgos de Sercofun Ltda. frente a los datos personales y su tratamiento y la ejecucion continua de
las politicas formuladas de riesgo.
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11. FUNCIONES Y RESPONSABILIDADES DE QUIENES PARTICIPAN EN LA ADMINISTRACION DEL
PROGRAMA INTEGRAL DE GESTION DE DATOS PERSONALES

11.1 COMITE DEL SISTEMA INTEGRADO DE GESTION (SGl)

Este comité se desarrolla con una periodicidad minima Semestral, y sin perjuicio de las labores que
desarrolla en apoyo a otras actividades para las cuales ha sido constituido, sera responsable de las
funciones:

Analizar los informes periodicos del Programa Integral de Gestion de Datos para aprobado por la Gerencia
General.

11.2 GERENTE
Es responsabilidad del Gerente de Sercofun Ltda.

¢ Definir y aprobar las politicas del Programa Integral de Gestién de Datos Personales, para mitigar los riesgos
de Tratamiento de Datos Personales en la entidad.

e Someter a aprobacién de la Junta Directiva el manual de procedimientos de Proteccién de Datos Personales
y sus actualizaciones.

e Verificar que en los procedimientos establecidos se desarrollen todas las politicas adoptadas por la Junta
Directiva.

e Garantizar que las bases de datos y la plataforma tecnolégica cumplan con los criterios y requisitos
establecidos por la Superintendencia de Industria y Comercio.

¢ Designar a la persona o el area que asume las funciones de proteccion de datos dentro de la Entidad.

¢ Aprobar y monitorear el Programa Integral de Gestién de Datos Personales.

¢ Informar de manera periddica a la Junta Directiva sobre la ejecucion del Programa Integral de Gestién de
Datos Personales.

¢ Destinar los recursos suficientes que le permitan al area o persona encargada disefiar e implementar el
Programa Integral de Gestion de Datos Personales.

11.3 JEFE DE RIESGOS Y CALIDAD

Esta Direccion tiene la responsabilidad de apoyar la puesta en marcha del Programa Integral de Gestion de
Datos Personales de Sercofun Ltda. y especialmente el manejo los siguientes factores relacionados con el
Ambiente de Control, Gestién de Riesgos y Monitoreo. Es responsabilidad de esta Jefatura del cumplimiento
de:

« Difundir a toda la Entidad el Codigo de Etica y Conducta, aprobado por la Junta Directiva.

¢ Realizar los reportes requeridos por la normatividad legal vigente ante las entidades de vigilancia y control.

¢ Brindar apoyo al equipo de experiencia del cliente en la respuesta a las PQRS de los clientes relacionados
con la proteccion de datos,

¢ Velar por la implementacion efectiva de las politicas y procedimientos adoptados por Sercofun Ltda. para
dar cumplimiento con las normas relacionadas al Programa Integral de Gestion de Datos Personales.

¢ Implementacion de buenas practicas de gestion de datos personales dentro de la Entidad.

e Estructurar, disefiar y administrar el Programa que permita a la Entidad cumplir las normas sobre Proteccion
de Datos Personales.
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e Promover la elaboracion e implementacion de un sistema que permita administrar los riesgos del tratamiento
de datos personales.

e Coordinar la definicion e implementacién de los controles del Programa Integral de Gestion de Datos
Personales.

e Servir de enlace y coordinar con las demés areas de la Entidad para asegurar una implementacion
transversal del Programa Integral de Gestion de Datos Personales.

¢ Impulsar una cultura de Proteccion de Datos dentro de la Entidad.

e Mantener un inventario de las bases de datos personales en poder de Sercofun Ltda. y clasificarlas segun
su tipo.

¢ Obtener las declaraciones de conformidad de la Superintendencia de Industria y Comercio cuando se sea
requerido.

¢ Realizar un entrenamiento general en Proteccion de Datos para todos los empleados de Sercofun Ltda.

¢ Realizar entrenamientos necesarios a los nuevos empleados, particularmente aquellos que tengan acceso
por las condiciones de su empleo, a datos personales gestionados por la Entidad.

e Integrar las politicas de Proteccion de Datos dentro de las actividades de las demas areas de la Entidad.

* Medir la participacion, y calificar el desempefio en los entrenamientos de proteccion de datos.

¢ Registrar las bases de datos de Sercofun Ltda. en el registro Nacional de Bases de Datos y actualizar el
reporte atendiendo las instrucciones que sobre el particular emita la Superintendencia de Industria y
Comercio.

e Acompanfar y asistir a Sercofun Ltda. en la atencion de las visitas y los requerimientos que realice la
Superintendencia de Industria y Comercio.

e Generar reportes para la Gerencia de manera periddica, e informar en estos el estado del Programa Integral
de Gestion de Datos Personales.

11.4 JEFE DE TECNOLOGIA

La Jefatura de Tecnologia tiene la responsabilidad de apoyar la puesta en marcha del Programa Integral de
Gestién de Datos Personales de Sercofun Ltda. especialmente con las areas que dependen de esta:

e Apoyar con la Jefatura de Riesgos y Calidad en el desarrollo de politicas y procedimientos para que la
Entidad cuente con las autorizaciones para el tratamiento de los datos de todos los titulares.

¢ Desarrollar los mecanismos necesarios para realizar el registro nacional de las bases de datos de la Sercofun
Ltda. y realizar las actividades necesarias para tener el control de las autorizaciones para el tratamiento de
los datos de todos los titulares y su alcance.

¢ Implementar mancomunadamente con la Jefatura de Riesgos y Calidad, los objetivos que se desarrollan
dentro del plan de proteccion de datos de la Compafia.

e Apoyar permanentemente a la Jefatura de Riesgos y Calidad en el control y administracion de las bases de
datos personales.

e Implementar los controles técnicos relacionados con la proteccion de datos.

e Implementar el sistema de Seguridad de la informacion a través de la ejecucion de Politicas Internas.

11.5 SERVICIO AL CLIENTE
Es responsabilidad de Servicio al Cliente:

e Apoyar las respuestas a las peticiones quejas y reclamos de los Titulares de acuerdo con el procedimiento
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establecido para tal fin en el Manual de Experiencia al Cliente.
11.6 DUENOS DE LOS PROCESOS
Es responsabilidad de los duefios de proceso:

e Brindar el apoyo y soporte necesario a la Jefatura de Riesgos y Calidad en la implementacion y
mantenimiento del Programa Integral de Gestidén de Datos Personales.

¢ Establecer actividades de control de tratamiento de datos personales en los procesos a su cargo (preventivos
y detectivos).

e Monitoreo continuo.

11.7 FUNCIONARIOS A TODOS LOS NIVELES
Es deber de todos los funcionarios de Sercofun Ltda.:

¢ Velar por el cumplimiento de las politicas y practicas contempladas en el presente manual.

e Informar a la Jefatura de Riesgos y Calidad me los incidentes o eventos relacionados con el Tratamiento de
los Datos de los Titulares.

e Cumplir con las disposiciones de ley y disposiciones emitidas por la Superintendencia de Industria y
Comercio en todo lo relacionado con la Proteccion de los Datos Personales, Seguridad de la Informacion;
asi como con la regulacion interna de Sercofun Ltda. contenida en el Cddigo de Etica y Conducta,
Procedimiento de Proteccion de Datos Personales. Sin perjuicio de lo anterior, es responsabilidad del
funcionario velar por la integridad de la informacion registrada en las Bases de Datos de la Entidad, de ahi
gue la clave y usuarios asignados son de uso personal e intransferible.
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12. PROCEDIMIENTOS DEL PROGRAMA INTEGRAL DE GESTION DE DATOS PERSONALES

El Programa Integral de Gestién de Datos Personales se disefia para dar a conocer a los funcionarios y
aliados comerciales, proveedores y contratistas de la Entidad los procedimientos a seguir respecto del
principio de responsabilidad demostrada y todo lo concerniente al tratamiento de los datos de los Titulares.
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13. INTERPRETACION INTEGRAL DE LOS DERECHOS CONSTITUCIONALES

La Ley General se interpreta en el sentido de que se amparen adecuadamente los derechos constitucionales,
como son el Habeas Data, el derecho al buen nombre, el derecho a la honra, el derecho a la intimidad y el
derecho a la informacién. Los derechos de los titulares se deben interpretar en armonia y en un plano de
equilibrio con el derecho a la informacion previsto en el Articulo 20 de la Constitucion y con los demas
derechos constitucionales aplicables.

Sercofun Ltda. debe velar porque los datos sean adquiridos, tratados y manejados de manera licita. Esto
incluye que en desarrollo de sus actividades solo recaudaran los datos necesarios para la actividad, servicio
o producto a ser prestado o desarrollado.

Asimismo, cuando se actle como responsables del tratamiento, es decir cuando estén frente a un titular que
va a adquirir la calidad de usuario o ya la tiene, se le informara previamente, de manera clara y suficiente,
acerca de la finalidad de la informacion a ser solicitada. En el evento en que la finalidad cambie o se
modifique de tal manera que el titular razonablemente no lo espere, se le informara con anticipacion, con el
fin de obtener de nuevo su consentimiento.

En desarrollo del principio de razonabilidad y proporcionalidad, Sercofun Ltda. debe recaudar sélo los datos
estrictamente necesarios para llevar a cabo su finalidad, y los conservara por el tiempo necesario para
cumplirla, observando en todo momento los términos especiales establecidos por la ley para datos médicos
e historia clinica.

Igualmente, respetara la libertad que tiene el titular para autorizar o no el uso de sus datos personales; en
consecuencia, los mecanismos que se utilicen para obtener su consentimiento le permitiran al titular
manifestar de manera inequivoca que otorga tal autorizacion.
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14. DERECHOS DEL TITULAR
Los Titulares de la Sercofun Ltda. tienen los siguientes derechos:

¢ Dirigirse a la Entidad, a través de los canales establecidos por ésta (ver Aviso de Privacidad adjunto) para
conocer, actualizar y rectificar sus datos personales. Este derecho se puede ejercer frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté expresamente
prohibido o no haya sido autorizado.

e Solicitar prueba de la autorizacién otorgada a Sercofun Ltda. salvo cuando, de acuerdo con la ley, el
tratamiento que se esta realizando no lo requiera.

¢ Ser informado por la Entidad, previa solicitud efectuada a través de los canales dispuestos, respecto del uso
gue se les ha dado a sus datos personales.

¢ Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a la Ley y sus decretos
reglamentarios.

e Revocar la autorizacion en los casos que no se enmarcan en la Ley Especial de Habeas Data y en los que
no se refieren a datos esenciales o propios del contrato. Igualmente, solicitar la supresion del dato cuando
en el tratamiento no se respeten los principios, derechos y garantias constitucionales y legales.

e Acceder en forma gratuita, a través de los canales dispuestos por Sercofun Ltda. a sus datos personales
que hayan sido objeto de tratamiento. A través de su Aviso de Privacidad (Anexo 1), la Aseguradora informa
acerca de los canales y procedimientos previstos para que el Titular pueda ejercer sus derechos de manera
efectiva.
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15. AUTORIZACION

Sin perjuicio de las excepciones previstas en la ley, en el tratamiento se requiere la autorizacion previa,
expresa e informada del titular, la cual debera ser obtenida por Sercofun Ltda. por cualquier medio que pueda
ser objeto de consulta posterior. La autorizacion del titular no es necesaria cuando se trate de:

¢ Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por
orden judicial.

¢ Datos de naturaleza publica.

¢ Casos de urgencia médica o sanitaria.

¢ Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o cientificos.

¢ Datos relacionados con el registro civil de la persona.

e Cuando un colaborador se encuentre frente a alguna de las anteriores situaciones, Sercofun Ltda. lo dejara
claramente revelado y, en todo caso, cumplirdn con las demas disposiciones contenidas en la ley.

e Las autorizaciones puestas a disposicién de los titulares de los datos deben tener textos claros, precisos e
indicar los requisitos establecidos por la Ley.

En el aparte de la Autorizacién correspondiente a la inclusion de los aspectos sefalados por la Ley, se
indicaran:

La finalidad que se busca con el tratamiento de los datos.

El tipo de tratamiento que tendran éstos.

La identificacion y la direccion (fisica o electronica) a la que podra dirigirse.

Los derechos que le asisten, en particular el de revocar su consentimiento.

El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen sobre datos
sensibles o datos de las nifias, nifios y adolescentes.

De tal manera que, tratandose de datos personales que no correspondan especificamente a la relacion legal
0 contractual establecida entre la Sercofun Ltda. y el titular, sino que se refieran al envio de informacion
comercial o de caracter publicitario, existiran los mecanismos que le permitan al titular, a través del Call
Center y de la pagina web, manifestar de manera sencilla y expedita su voluntad de no ser contactado para
dichos fines.
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16. FINALIDADADES INDISPENSABLES
Sercofun Ltda. le informa las finalidades que se buscan con el tratamiento de sus datos.

Para efectos de la presente politica, se entiende por “Datos Personales “la informacién personal que
suministre por cualquier medio, incluyendo, pero sin limitarse a, aquella de caracter financiero, comercial,
profesional, sensible (tales como huellas, imagen, voz, entre otros), técnico y administrativo, privada,
semiprivada o de cualquier naturaleza, pasada, presente o futura, contenida en cualquier medio fisico, digital
o electrénico, entre otros y sin limitarse a documentos, fotos, memorias USB, grabaciones, datos biométricos,
correos electronicos, y videograbaciones”.

Asi mismo, se entiende por “Tratamiento” el recolectar, consultar, recopilar, evaluar, catalogar, clasificar,
ordenar, grabar, almacenar, actualizar, modificar, aclarar, reportar, informar, analizar, procesar, solicitar,
verificar, retirar, en medios fisicos, digitales, electrénicos o por cualquier otro medio.

El tratamiento podra ser realizado directamente por las citadas sociedades o por los encargados del
tratamiento que ellas consideren necesarios.
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17. FINALIDADES PERSONA NATURAL

a. Los datos personales de las personas naturales serdn tratados por SERCOFUN LTDA. Y SUS
ALIADOS, para las siguientes finalidades: I) El tramite de solicitudes de vinculacibn como consumidor
deudor, contraparte contractual. Il) El proceso de adquisicién de un seguro y/o productos por medios
fisicos, electrénicos, Ill) La ejecucion y el cumplimiento de los contratos que celebre. 1V) El control y la
prevencion del fraude. V) La solicitud y pago de aportes solidarios y de siniestros por parte de la
Aseguradora. VI) Todo lo que involucre la gestion integral de los productos exequiales y de los seguros
contratados. VII) trdmites de repatriacion y expatriacion VIII) Conformar bases de datos para invitar a
eventos organizados con ocasion de la mision corporativa 1X) Mantener grabaciones en el circuito de
camaras instaladas a lo largo de nuestras instalaciones X) EI cumplimiento de requisitos para acceder
al Sistema General de Seguridad Social Integral. XI) La elaboracién de estudios técnico-actuariales,
estadistica, encuestas, analisis de tendencias del mercado y, en general, estudios internos del area
técnica. Xll) Envio de informacion relativa a encuestas de satisfaccion de clientes y ofertas comerciales
de planes y de seguros, asi como de otros servicios inherentes a la actividad Funeraria. XlIll) Realizacion
de encuestas sobre satisfaccion en los servicios prestados por SERCOFUN y sus Aliados. XIV)
Informacion de posibles sujetos de tributacion a la Direccion de Impuestos y Aduana Nacionales de
Colombia (DIAN), XV) La prevencion y control del lavado de activos, la financiacion de terrorismo y
proliferacion de armas de destruccibn masiva. XVI) Consulta, almacenamiento, administracion,
transferencia, procesamiento y reporte de informacién a las Centrales de Informacién o bases de datos
debidamente constituidas referentes al comportamiento financiero y comercial. XVII) Para cumplir
normas legales y dar cumplimiento a sus obligaciones contractuales, XVIIl) Realizar ventas cruzadas de
productos y/o servicios ofrecidos por Sercofun Ltda o sus aliados comerciales, incluyendo la celebracion
de convenios de marca compartida, Implementacion de software y servicios tecnoldgicos, XIX) Enviar
mensajes, notificaciones o0 alertas a través de cualquier medio para remitir extractos, divulgar
informacién legal, de seguridad, promociones, campafias comerciales, publicitarias, de mercadeo,
concursos, eventos u otros beneficios e informar al titular acerca de las innovaciones efectuadas en sus
productos y/o servicios, dar a conocer las mejoras o cambios en sus canales de atencién, asi como dar
a conocer otros servicios y/o productos ofrecidos por SERCOFUN LTDA. o sus aliados comerciales, a
través de cualquier medio o canal, o para complementar, optimizar o profundizar el portafolio de
productos y/o servicios actualmente ofrecidos.

b. Recolectar, solicitar, consultar, verificar, almacenar, compartir, enviar, reportar, modificar, actualizar,
usar, grabar y conservar los datos personales de los hijos menores de edad en su calidad de su
representante legal, siempre y cuando se cumpla con el interés prevalente del menor conforme al
articulo 12 del decreto 1377 de 2013.

c. Recolectar, solicitar, consultar, verificar, almacenar, compartir, enviar, reportar, modificar, actualizar,
usar, grabar y conservar los datos personales sensibles incluyendo la Historia Clinica o Epicrisis
suministrada para el tramite de licencias de cremacion o inhumacion, aun después de su fallecimiento,
entendiéndose la posibilidad de obtener copia de la historia clinica siempre y cuando se cumple lo
previsto en el articulo 6 de la ley 1581 de 2012.

d. Transmitir y transferir los datos a terceros paises siempre que se cumpla con las finalidades descritas o
se encuentren estipuladas en el articulo 26 de la ley 1581 de 2012.

El tratamiento podra ser realizado directamente por las citadas sociedades o por los encargados del
tratamiento que ellas consideren necesarios.
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18. FINALIDADES PERSONA JURIDICA

. Informar de la existencia de la politica de proteccion de datos en la pagina www.losolivos.co/politica-
tratamiento-de-datos/.

Son facultativas las respuestas a preguntas sobre datos de nifias, nifios y adolescentes y aquellas que
versen sobre datos sensibles y en consecuencia no he sido obligado a responderlas.

Que como titular de la informacion le asisten los derechos previstos en la ley 1266 de 2008 y 1581 de 2012.
En especial le asiste el derecho a conocer, actualizar, rectificar, revocar y suspender la informacién que
haya entregado a SERCOFUN Ltda y sus aliados, Autorizar de manera expresa e informada a Sercofun
Ltda. y a cualquier sociedad controlada directa o indirectamente, que tenga participacion accionaria, aliados
estratégicos para el ejercicio de la operacién funeraria, con domicilio en Colombia y/o en el exterior, para:

Recolectar, solicitar, consultar, verificar, almacenar, compartir, enviar, reportar, modificar, transferir,
transmitir, actualizar, usar, grabar y conservar sus datos personales, financieros, crediticios, asi como
aquella informacion derivada de la relacién contractual, siempre y cuando sea para las siguientes
finalidades: 1) Desarrollar las actividades propias del contrato establecido con Sercofun Ltda. 1) Ofrecer
productos y servicios relacionados con los Planes Exequiales, destinos finales, seguros administrados por
Aseguradora Solidaria y del Programa Alivia, Ill) Ser contactado para la realizacion de encuestas de
satisfaccion, confirmar la participacion en eventos, realizacion de campafias promocionales de los
productos y servicios mencionados en el literal Il, IV) Enviar mensajes, notificaciones o alertas a través de
cualquier medio para remitir extractos, divulgar informacion legal, de seguridad, promociones, campafias
comerciales, publicitarias, de mercadeo, concursos, eventos u otros beneficios e informar al titular acerca
de las innovaciones efectuadas en sus productos y/o servicios, dar a conocer las mejoras o cambios en
sus canales de atencion, asi como dar a conocer otros servicios y/o productos ofrecidos por SERCOFUN
LTDA. o sus aliados comerciales, a través de cualquier medio o canal, o para complementar, optimizar o
profundizar el portafolio de productos y/o servicios actualmente ofrecidos. i. Actualizar bases de datos y
tramitar la apertura y/o vinculacién de productos y/o servicios en LAS ENTIDADES o en cualquiera de LAS
ENTIDADES AUTORIZADAS, ii. Evaluar riesgos derivados de la relacidn contractual potencial, vigente o
concluida, iii. Realizar, validar, autorizar o verificar transacciones incluyendo, cuando sea requerido, la
consulta y reproduccion de datos sensibles tales como la huella, imagen o voz) Transmitir y transferir sus
datos personales a terceros paises siempre y cuando se requiera cumplir con las finalidades descritas o se
encuentre estipulada por el articulo26 de la ley 1581 de 2012 y demas normas reglamentarias.

USUARIOS DE LA INFORMACION: Los datos podran ser compartidos, transmitidos, entregados,
transferidos o divulgados para las finalidades mencionadas a: |) Las personas juridicas que tienen la calidad
de pertenecer a la RED OLIVOS y sus aliados estratégicos de operacion funeraria. 1l) Los operadores
necesarios para el cumplimiento de derechos y obligaciones derivados de los contratos celebrados con
SERCOFUN LTDA. y sus aliados, tales como: entidades de recaudo, Ajustadores, call centers,
investigadores, compafias de asistencia, abogados externos, entre otros. 11l) LOS INTERMEDIARIOS DE
SEGUROS que intervengan en el proceso de celebracion, ejecucion y determinacion del contrato de seguro.
IV) Las personas con las cuales LA ASEGURADORA Y/O EL INTERMEDIARIO DE SEGUROS adelante
gestiones para efecto de celebrar contratos de Coaseguro o Reaseguro. V) FASECOLDA, INVERFAS S.A.
y el NIF, personas juridicas que administran bases de datos para efectos de prevencion y control de fraudes,
la seleccion de riesgos, y control de requisitos para acceder al Sistema General de Seguridad Social Integral,
asi como la elaboracion de estudios estadisticos actuariales.
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TRANSFERENCIA INTERNACIONAL DE INFORMACION A TERCEROS PAISES: En ciertas situaciones
es necesario realizar trasferencias internacionales de los datos para cumplir las finalidades del tratamiento.

Sercofun Ltda no se hace responsable por las politicas de privacidad de aquellos sitios a los que los visitantes
accedan mediante enlaces que se tengan en la pagina www.losolivos.co.
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19. BASES DE DATOS

Las bases de datos de socios, clientes, proveedores, aliados estratégicos, colaboradores y usuarios tienen
por finalidad utilizar esta informacién para la debida prestacion del servicio o del producto adquirido por el
titular tanto en la modalidad presencial como en la modalidad digital.

En desarrollo de esta relacion contractual, Sercofun Ltda. buscara informar al titular acerca de las
innovaciones efectuadas en sus productos y servicios, con el fin de profundizar o ampliar su portafolio actual,
asi como darle a conocer las mejoras o cambios en sus canales de atencion y en los servicios y productos
complementarios ofrecidos por la Entidad. Asimismo, buscaran enviarle informacion sobre las ofertas que
ha desarrollado con aliados comerciales.

Las bases de datos usadas y conservadas por la Compafia son reportadas a la Superintendencia de
Industria y comercio con su respectiva informacién para uso, de acuerdo a los protocolos establecidos por
esta entidad.

La base de datos de potenciales clientes busca tener un contacto con el titular para presentarse como entidad
e informarle sobre sus productos y servicios.

19.1 VIGENCIA

Los datos personales y la autorizacion se conservan mientras dure el Tratamiento de los socios, clientes,
proveedores, aliados estratégicos, colaboradores y usuarios

Una vez termine el Tratamiento, los datos y autorizaciones deben cumplir los principios de necesidad y
razonabilidad, de caducidad y temporalidad, segun lo dispuesto en las normas de cada proceso.

19.2 CANALES DE SUMINISTRO DE INFORMACION
Sercofun Ltda. establece como canales de comunicacién con los titulares:
Pagina web: http://cali.losolivos.co opcién Tratamiento de Datos
Correo electrénico: servicioalclientecali@losolivos.co

Direccion fisica: Calle 13 # 50 -70 Cali - Valle
Linea nacional: 018000180150 opcién Servicio al Cliente
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20. DEBERES DEL RESPONSABLE DEL TRATAMIENTO

La Ley General define como responsable a la persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decide sobre la base de datos y/o el tratamiento de los datos.

De conformidad con la Sentencia C-748 de 2011, el responsable del tratamiento es “el que define los fines
y medios esenciales para el tratamiento del dato, incluidos quienes fungen como fuente y usuario”, pudiendo
poner los datos en circulacién o utilizarlos de cierta manera. Sus deberes son:

Garantizar para los titulares de datos, a través de los canales de atencion establecidos en este Manual, el
pleno y efectivo ejercicio del derecho de Habeas Data.

Sercofun Ltda. conserva las autorizaciones otorgadas por los titulares en el expediente de los planes de
prevision Exequial, prestacion de servicios funerarios, proveedor o del empleado cuando éstas consten por
escrito; cuando se hayan obtenido de manera telefonica, a través de la pagina web o correo electrénico lo
hace la Jefatura de Tecnologia.

Sercofun Ltda. informard acerca de la finalidad de la recoleccién, tanto en el texto utilizado para obtener la
autorizacion del titular, como en el Aviso de Privacidad. El titular siempre conoceré el tipo de tratamiento que
se le dard a sus datos, si van a circular o a ser compartidos con las entidades vinculadas, o con aliados
comerciales, con qué finalidad y la manera de manifestar su voluntad en relacién con ese alcance del
tratamiento.

Sercofun Ltda. informard que el uso que hacen de los datos es el correspondiente al desarrollo de sus
relaciones contractuales con socios, clientes, proveedores, aliados estratégicos, colaboradores y usuarios,
e indicara que podra utilizar los datos personales para varios fines. Igualmente solicitaran el consentimiento
del cliente para enviarle informacion comercial referida a sus productos y servicios, asi como para que la
Entidad pueda enviarle publicidad sobre sus productos y servicios, con el fin de complementar el portafolio
de servicios ofrecidos.

En el evento en que se utilice informacion de aliados comerciales, se revisard que ésta tenga las
autorizaciones correspondientes; en el evento de permitir que aliados comerciales tengan acceso a datos
personales de contacto para realizar ofertas, se verificara que los titulares hayan dado su consentimiento
previo. En estos casos siempre existira la opcidn de revocar el consentimiento, y los datos seran sefializados
con el fin de evitar que se vuelvan a utilizar para realizar ese tipo de ofertas.

Los derechos que le asisten al titular de la informacién serén incluidos en el Aviso de Privacidad que se
publicara en la pagina web de Sercofun Ltda., y asi se le indicara al momento de obtener el consentimiento.
Para garantizar que la informaciéon que se suministre al encargado del tratamiento sea veraz, completa,
exacta, actualizada y comprensible se han establecido controles que permiten determinar la Gltima fecha de
actualizacion de la informacion, la consolidacion de todos los datos existentes correspondientes a un titular
y el deber de verificar por parte del area que establece los términos de entrega de la informacién, que ésta
cumpla con tales caracteristicas.

Asimismo, los contratos que se celebren con los encargados del tratamiento tendrdn mecanismos sencillos
pero eficientes de validacion de datos, con el fin de procurar en todo momento el uso actualizado y adecuado
de la informacion.

La colaboracion efectiva de los titulares respecto de la actualizacion de su informacion en los datos conocidos
por ellos es fundamental para el cumplimiento 6ptimo del deber de informar al encargado sobre todas las
novedades de los datos que se le hayan suministrado.

Se marcara en el sistema los titulares que no desean que se realice tratamiento a sus datos personales.
Cuando se entregue al encargado del Tratamiento informacion que se encuentre bajo uno de estos
supuestos, se le informara oportunamente para que efectie la supresion del dato en sus bases.
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e Los incidentes de seguridad que puedan poner en peligro la administracion de la informacién de los titulares
seran informados a la Superintendencia de Industria y Comercio.

e Las instrucciones y los requerimientos formulados por la Superintendencia de Industria y Comercio estaran
relacionados bajo la responsabilidad de la Jefatura de Riesgos y Calidad, responsable del seguimiento en la
adopcion y cumplimiento de estas politicas.
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21. DEBERES DEL ENCARGADO DEL TRATAMIENTO

La ley sefala que el encargado del tratamiento es la persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realiza el tratamiento de los datos personales por cuenta del responsable del

tratamiento.

En atencién a que la mayoria de las obligaciones establecidas en calidad de encargado coinciden con las
sefaladas en calidad de responsable, solamente se hara referencia expresa en este Numeral a las que no

guedaron listadas en el Numeral anterior.

¢ Existiran canales eficientes que permitan que las actualizaciones de informacién realizadas por el
responsable se reciban y tramiten en el término de 5 dias habiles previsto en la ley. Estos estaran referidos
a un correo electrénico y al contacto telefénico generado desde el Area competente.
¢ Cuando exista informacién que sea controvertida por el titular y cuyo bloqueo haya sido ordenado por la
Superintendencia de Industria y Comercio, se impartiran las instrucciones correspondientes por parte de la
Jefatura de Riesgos y Calidad con el fin de que ésta no circule.
e Se permitira el acceso a la informacion Unicamente a personas autorizadas por la ley. Para ello se
estableceran los requisitos que deben cumplir las autoridades judiciales y administrativas que soliciten este
tipo de informacion, los cuales se refieren a la identificacion de las funciones que les permiten efectuar el
requerimiento, ademas del nimero de la investigacion que se adelanta; asimismo, los requisitos que deben
cumplir los titulares, apoderados o causahabientes, en particular la acreditacion de su calidad y los debidos

soportes.
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22. MEDIDAS DE SEGURIDAD

Sercofun Ltda. cuenta con reglamentaciones internas sobre seguridad de la informacion para asegurar el
cumplimiento de los requisitos exigidos en esta materia.

Los contratos con los encargados incluyen clausulas que establecen el deber de éstos de garantizar la
seguridad y la privacidad de la informacién del titular.
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23. PROCEDIMIENTOS PARA GARANTIZAR EL EJERCICIO DE LOS TITULARES

23.1. CONSULTAS
En desarrollo del articulo 14 de la Ley, denominado “Consultas”, los titulares o sus causahabientes pueden
consultar la informacion de caracter personal que repose en las bases de datos de la Sercofun Ltda. Para
solicitudes de consulta deben acreditar su identidad, asi:

¢ Si la presentan mediante documento escrito, deben adjuntar copia de la cédula de ciudadania.

¢ Los causahabientes deben acreditar el parentesco adjuntando copia de la escritura que da apertura a la
sucesion y copia de su documento de identidad. Los apoderados deben presentar copia auténtica del poder
y de su documento de identidad.

¢ Si Sercofun Ltda. encuentra de conformidad la solicitud en los documentos, daré su respuesta en un término
de diez (10) dias habiles.

e En caso de encontrar inconscientica o falta de informacion en la consulta, se le informara al interesado
expresando los motivos de demora sefialando la fecha en que se atendera la consulta siempre y cuando se
compélete la informacion solicitada.

¢ Si Sercofun Ltda. requiere un mayor tiempo para responder la consulta, lo informaran al titular y le daran su
respuesta en un término que no excedera los cinco (5) dias habiles siguientes al vencimiento del término.

23.2. RECLAMOS
El titular o sus causahabientes que consideren que la informacién contenida en una base de datos
administrada por Sercofun Ltda. debe ser corregida, actualizada o suprimida, o que advierten un
incumplimiento por parte de éstas o de alguno de sus encargados, pueden presentar un reclamo ante
Sercofun Ltda. o el encargado, en los siguientes términos:

¢ El reclamo se formula ante Sercofun Ltda. o el encargado del tratamiento, acompafiado del documento que
identifiqgue al titular, la descripcion clara de los hechos que originan el reclamo, los documentos que
pretenda hacer valer y la direccion donde desea recibir notificaciones (fisica o electronica).

¢ Si el reclamo resulta incompleto se requerira al interesado dentro de los cinco (5) dias habiles siguientes a
su recepcién para que subsane la falla.

¢ Si transcurren dos (2) meses a partir de la fecha del requerimiento sin que el solicitante presente la
informacion requerida, se entendera que ha desistido del reclamo.

¢ Si Sercofun Ltda. o el encargado a quien se dirija la solicitud no puede o no es competente para resolverlo,
dara traslado a quien corresponda en un término maximo de dos (2) dias habiles, e informard al interesado.

¢ Una vez recibido el reclamo completo, se debe incluir en la base de datos correspondiente con su respectivo
estado y el motivo de éste, en un término maximo de dos (2) dias habiles.

¢ El término maximo para responder el reclamo es de quince (15) dias habiles. Si no es posible hacerlo en
este término, se informar al interesado el motivo de la demoray la fecha en que se atendera, que no podra
exceder de ocho (8) dias habiles siguientes al vencimiento del primer término.

23.3. QUEJA ANTE LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO
El titular, causahabiente o apoderado debera agotar el anterior tramite de consulta o reclamo antes de
dirigirse a la Superintendencia de Industria y Comercio para formular una queja.
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24. PERSONA O DEPENDENCIA RESPONSABLE DE LA ATENCION DE PETICIONES, CONSULTAS Y
RECLAMOS

La Jefatura de Riesgos y Calidad es responsable de velar por el cumplimiento de estas disposiciones y tiene
comunicacion directa con los responsables de las areas al interior de Sercofun Ltda. con el fin de garantizar
gue todos los aspectos queden debidamente recogidos y que los deberes que estipula la ley se cumplan.
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25. METODOLOGIA PARA LA IDENTIFICACION, MEDICION, CONTROL Y MONITOREO DE LOS
RIESGOS ASOCIADOS AL TRATAMIENTO DE LOS DATOS PERSONALES

Dentro del marco de la Administracién Integral de Riesgos y dando coherencia con la estrategia
organizacional en Sercofun Ltda. esta metodologia parte de un enfoque por procesos que permite identificar
los riesgos de la Entidad. Para ello es necesario desarrollar un trabajo de caracterizacién, enmarcado por:
Los procesos de la Entidad, la identificacion de objetivos por cada proceso y los riesgos respecto de cada
uno de ellos.

La metodologia implementada por Sercofun Ltda. fue disefiada teniendo como base la norma ISO
9001:2015.
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26. LOS PROCEDIMIENTOS DE CONTROL INTERNO Y REVISION DEL PROGRAMA INTEGRAL DE
GESTION DE DATOS PERSONALES

Dando cumplimiento a lo establecido por la normatividad al respecto, es responsabilidad de los Organos de
Control de Sercofun Ltda. el efectuar una evaluacion periddica del Programa Integral de Gestion de Datos
Personales. Se entienden para Sercofun Ltda. como Organos de Control la Revisoria Fiscal.
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27. LOS PROGRAMAS DE FORMACION DEL PROGRAMA INTEGRAL DE GESTION DE DATOS

PERSONALES

La Jefatura de Riesgos y Calidad desarrolla estrategias de Capacitacion, dirigida a todos los funcionarios de
la Entidad. El objetivo es brindar las herramientas necesarias para que todos los participantes conozcan y
apliquen las politicas preventivas de Sercofun Ltda. frente al riesgo de proteccion de datos personales.
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28. ESTRATEGIA DE CAPACITACION DIRIGIDA A FUNCIONARIOS

Toda persona que se vincule laboralmente con Sercofun Ltda. debe ser capacitada en los aspectos
generales del Programa Integral de Gestion de Datos Personales, asi como en las politicas y procedimientos
establecidos por la compafiia.

Se debe dejar constancia escrita de la asistencia y conocimiento de los puntos propios de la capacitacion,
asi como acta de compromiso para el cumplimiento de las normas para la prevencion, deteccion y control
del Programa Integral de Gestion de Datos Personales. El acta debe ser remitida a la Jefatura de Riesgos y
Calidad.



